
Программа	поиска	уязвимостей		

(далее	–	Соглашение)	

27.06.2024		
1. Термины	

1.1. Заказчик	–	ООО	«Хантфлоу»	(ИНН	9715317940).	
1.2. Исполнитель	–	гражданин,	соответствующий	требованиям,	указанным	

разделе	4	настоящего	Соглашения,	обнаруживший	Уязвимость	в	работе	
Сервиса	Заказчика	и	направивший	информацию	о	найденной	Уязвимости	
Заказчику.		

1.3. Уязвимость	–	технический	недостаток	в	работе	Сервиса	Заказчика,	который	
ставит	под	угрозу	работоспособность	Сервиса,	целостность,	доступность	или	
конфиденциальность	информации,	содержащейся	в	Сервисе	и	базах	
кандидатов,	размещенных	в	Сервисе.	

1.4. Сервис	–	программа	для	ведения	вакансий	и	работы	с	базой	резюме	
«Хантфлоу»	(свидетельство	о	государственной	регистрации	программы	для	
ЭВМ	№	2019662413,	дата	государственной	регистрации	в	Реестре	программ	
для	ЭВМ	24.09.2019г.),	исключительное	право	на	которую	принадлежит	
Заказчику,	состоящая	из	специализированного	программного	обеспечения,	
предназначенного	для	организации	ведения	базы	кандидатов,	размещенная	
на	программно-аппаратном	комплексе	Заказчика,	доступ	к	которой	
осуществляется	посредством	Сайтов	https://huntflow.ru,	https://huntflow.kz,	
https://huntflow.uz,	https://huntflow.ai.	

2. Общие	положения	
2.1. Настоящее	Соглашение	является	офертой	в	соответствии	со	статьей	435	

Гражданского	Кодекса	РФ.		
2.2. Направление	Исполнителем	информации	о	найденной	Уязвимости	по	адресу	

электронной	почты	security@huntflow.ru	является	выражением	согласия	
с	условиями	настоящего	Соглашения	и	принятием	его	условий	(акцептом).	

2.3. Заказчик	вправе	изменять	условия	Соглашения	без	согласования	
с	Исполнителем.	Заказчик	уведомляет	Исполнителя	о	таких	изменениях	
путем	размещения	новой	редакции	Соглашения.	Исполнитель	обязуется	
самостоятельно	отслеживать	изменения	в	Соглашении	на	сайте	Заказчика.	

3. Предмет	Соглашения	
3.1. Исполнитель	оказывает	Заказчику	услуги	по	поиску	Уязвимостей	в	работе	

Сервиса	Заказчика,	а	Заказчик	принимает	и	оплачивает	услуги.	
4. Требования	к	Исполнителю:	

4.1. Исполнителем	может	быть	физическое	лицо,	достигшее	возраста	18	лет.	
4.2. Исполнителем	не	может	быть:	

4.2.1. Сотрудник	Заказчика;	
4.2.2. Сотрудник	аффилированной	с	Заказчиком	компании;	
4.2.3. Бывший	сотрудник	Заказчика;	
4.2.4. Автор	кода,	в	котором	была	обнаружена	Уязвимость;	
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4.2.5. Члены	семьи,	близкие	родственники,	друзья	(в	случае	выявления	
аффилированности	с	Заказчиком)	лиц,	указанных	этом	пункте.	

5. Уязвимость	
5.1. Заказчик	не	рассматривает	и	не	принимает	в	качестве	Уязвимостей:	
● Сообщения,	не	связанные	с	безопасностью	Сервиса.	
● Проблемы,	связанные	с	социальной	инженерией.	
● XSS,	CSRF,	неправильная	настройка	CORS	без	реального	влияния	на	

безопасность	Сервиса.	
● Использование	сторонних	компонентов	с	известными	уязвимостями	без	

реального	вектора	атаки	или	влияния	на	безопасность.	
● Информация	без	указания	на	достоверно	возможные	негативные	

последствия.	
● Информация,	полученная	от	сканеров	безопасности	и	других	средств		
● автоматического	сканирования.	
● Информация	без	демонстрации	реального	существования	уязвимости	в	

работе	Сервиса.	
● Атаки,	требующие	MITM	или	физический	доступ	к	устройству	пользователя.	

	
5.2. Перечисленные	ниже	уязвимости	не	считаются	критичными	и	не	подлежат	

оплате:	
● Сообщения	о	лучших	практиках	безопасности.	
● Теоретические	атаки	без	доказательства	эксплуатации.	
● Отсутствие	заголовков	безопасности,	флагов	на	cookie	и	т.д.	
● Подмена	контента	и	инъекции	в	тексте	(за	исключением	HTML–инъекций).	
● Раскрытие	нечувствительной	информации	без	реального	влияния	на	

безопасность	Сервиса	(например,	версия	ПО,	детальное	сообщение	об	
ошибке).	

● Уязвимости	в	сторонних	программных	продуктах,	за	исключением	
небезопасной	конфигурации.	

● Уязвимости,	требующие	права	суперпользователя	или	специально	
модифицированного	устройства.	

● Уязвимости,	которые	затрагивают	только	пользователей	устаревших	или	
уязвимых	браузеров	и	платформ.	

● Уязвимости,	которыми	можно	навредить	только	самому	себе.	
● СМС	и	email	спам.	

5.3. Автоматическое	сканирование	должно	быть	ограничено	5	запросами	в	
секунду.	
	

6. Порядок	оказания	услуг	
6.1. Исполнитель	находит	Уязвимость	в	работе	Сервиса	Заказчика.		
6.2. Исполнитель	направляет	на	адрес	электронной	почты	security@huntflow.ru	

сообщение,	в	котором	описывает	найденную	Уязвимость.	
6.3. Заказчик	рассматривает	сообщение	Исполнителя,	оценивает	найденную	

Уязвимость	и	в	течение	5	(Пяти)	рабочих	дней	с	момента	получения	
сообщения	уведомляет	Исполнителя	о	результатах	рассмотрения.	

6.4. Заказчик	направляет	Исполнителю	уведомление	о	результатах	рассмотрения	
сообщения:	
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6.4.1. Уязвимость	признана	критичной	и	принята	Заказчиком;	
6.4.2. Уязвимость	известна	Заказчику	на	дату	направления	сообщения,	в	

связи	с	чем	Заказчик	не	принимает	результат;	

6.4.3. Уязвимость	не	признана	критичной	и	не	принята	Заказчиком.	
6.5. Заказчик	принимает	решение	о	признании	Уязвимости	критичной	на	свое	

усмотрение,	не	обосновывая	свои	выводы	Исполнителю.	

6.6. В	случае,	если	найденная	Уязвимость	признана	Заказчиком	критичной,	и	
Исполнитель	первым	сообщил	об	этой	Уязвимости,	Заказчик	запрашивает	у	
Исполнителя	информацию,	необходимую	для	перечисления	вознаграждения,	
и	выплачивает	Исполнителю	вознаграждение.		

7. Размер	вознаграждения	и	порядок	оплаты	
7.1. Размер	вознаграждения	зависит	от	критичности	найденной	Уязвимости	и	

определяется	в	соответствии	со	следующими	тарифами:	

Критичность	Уязвимости	 Стоимость,	руб.	(сумма	указана	с	учетом	
применимых	налогов	и	сборов)	

Низкая	 3	500	–	10	000	

Средняя	 10	000	–	50	000		

Высокая	 50	000	–	100	000	

Критическая	 100	000	–	150	000	

	
7.2. Заказчик	выплачивает	вознаграждение	по	найденной	Уязвимости	первому	

Исполнителю,	направившему	сообщение	с	описанием	найденной	Уязвимости.		

7.3. Заказчик	оплачивает	услуги	Исполнителя	путем	безналичного	перевода	
денежных	средств	на	счет	Исполнителя	в	течение	10	(Десяти)	рабочих	дней	
с	момента	предоставления	Исполнителем	необходимых	для	совершения	
оплаты	документов	и	информации.	

8. Обработка	персональных	данных	
8.1. Обработка	персональных	данных	Исполнителя	осуществляется	на	основании	

Политики	конфиденциальности	Заказчика.		
9. Конфиденциальность	
9.1. Вся	информация,	полученная	Сторонами	по	Соглашению,	в	том	числе	

информация	о	найденных	Уязвимостях,	является	конфиденциальной.	
9.2. Стороны	обязуются	не	раскрывать	и/или	не	передавать	каким–либо	

Третьим	лицам	конфиденциальную	информацию,	за	исключением	случаев,	
определенных	законодательством	РФ	или	отдельно	письменно	
согласованных	Сторонами,	не	использовать	её	в	целях,	противоречащих	
целям	Соглашения,	а	также	не	использовать	во	вред	друг	другу	информацию,	
полученную	в	рамках	выполнения	настоящего	Договора.	

9.3. В	случае	разглашения	конфиденциальной	информации	Исполнитель,	
допустивший	разглашение,	обязан	в	течение	10	(Десяти)	рабочих	дней	с	
получения	письменного	требования	Заказчика	возвратить	выплаченное	
Исполнителю	вознаграждения,	а	также	возместить	документально	

https://huntflow.ru/docs/privacy-policy


подтвержденный	реальный	ущерб.	
10. Разрешение	споров	

10.1. Споры,	возникающие	между	Заказчиком	и	Исполнителем,	подлежат	
урегулированию	путем	проведения	переговоров.	

10.2. В	случае	недостижения	соглашения	путем	переговоров	Стороны	используют	
претензионный	порядок	разрешения	споров.	Сторона,	получившая	
претензию,	обязана	рассмотреть	и	направить	ответ	в	течение	10	(Десяти)	
рабочих	дней	с	момента	ее	получения.		

10.3. В	случае	невозможности	разрешения	спора	в	претензионном	порядке	спор	
подлежит	разрешению	в	судебном	порядке	в	соответствии	с	действующим	
законодательством	Российской	Федерации.	

11. Заключительные	положения	

11.1. Стороны	признают	юридическую	силу	направленных	по	электронной	почте	
сканированных	копий	документов	до	момента	обмена	подлинниками	
данных	документов.	

11.2. Соглашение	вступает	в	силу	с	момента	совершения	Исполнителем	акцепта	
условий	Соглашения	и	действует	до	полного	исполнения	Сторонами	
обязательств	по	нему.	

11.3. Реквизиты	Заказчика	размещены	по	адресу:	
https://huntflow.ru/docs/requisites,	адрес	электронной	почты	
security@huntflow.ru.		
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